Politika privatnosti i zastite osobnih podataka Tankerske plovidbe d.d.

Tankerska plovidba d.d. donijela je Politiku privatnosti i zastite osobnih podataka kako bi se
uskladila sa zahtjevima Uredbe 2016/679 EUROPSKOG PARLAMENTA I VIJECA od 27. travnja
2016. o zastiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih
podataka te o stavljanju izvan snage Direktive 95/46/EZ (Opéa uredba o zastiti podataka) i
ostalim vazedim propisima koji reguliraju zastitu osobnih podataka.

Ovom politikom uprava Tankerska plovidbe d.d. (dalje u tekstu Tankerska) odreduje stav
Tankerske prema osobnim podacima, definira pravila ponasanja sa osobnim podacima,
dodjeljuje odgovornosti i daje punu podrsku sustavu upravljanja osobnim podacima u svim
drustvima Tankerska plovidba grupe u kojima Tankerska ima 100% udjela u vlasnistvu. Osobni
podaci koje Tankerska prikuplja i obraduje u svom radu smatraju se povjerljivom
informacijskom imovinom koja je Tankerskoj ustupljena od strane njihovih vlasnika. Ovim se
podacima mora postupati sa posebnom paznjom, a koristiti se smiju isklju¢ivo o skladu s
svrhom obrade za koju su prikupljeni.

Uprava Tankerske usvojila je dana 16.05.2018. i Pravilnik o zastiti osobnih podataka kao
provedbeni propis. Pravilnik obuhvaca opée mijere zastite sustava pohrane osobnih podataka
tijekom njihovog prikupljanja, obrade, pohrane, prijenosa i koriStenja. Svrha Pravilnika je
osigurati sukladnost djelovanja voditelja obrade s propisima na podrucju zastite osobnih
podataka.

Osobni podatak

Uredba EU 2016/679 definira osobni podatak kao svaki podatak koji se odnosi na pojedinca
Ciji identitet je utvrden ili se moze utvrditi (ispitanik); pojedinac Ciji se identitet moze utvrditi
jest osoba koja se moze identificirati izravno ili neizravno osobito uz pomo¢ idntifikatora kao
Sto su ime, identifikacijski broj, podaci o lokaciji, mrezni identifikator ii uz pomoc¢ jednog ili vise
¢imbenika svojstvenih za fizicki, fizioloski, genetski, mentalni, ekonomski, kulturni ili socijalni
identitet tog pojedinca.

Koje osobne podatke prikupljamo

U svom poslovanju prikupljamo i obradujemo osobne podatke bivsih, sadasnjih i mogudih
buduéih radnika zaposlenih na kopnu i na brodovima, klijenata koji u odredenim slucajevima
mogu biti fizicke osobe, dioni¢ara koji sudjeluju u vlasnickoj strukturi i ostalih mogucih
sudionika plovidbenog poduhvata, a koji mogu biti fizicke osobe.

Prikupljanje osobnih podataka se smije provoditi iskljucivo u skladu sa zakonskim propisima i
nacelima zastite privatnosti propisanima relevantnim zakonskim propisima. Osobne podatke
obradujemo samo kada za to postoji jasno odredena i dokumentirana zakonska osnova ili
osnova temeljena na ugovornom odnosu, dok su sve ostale obrade osobnih podataka provode
samo uz jasnu dokumentiranu privolu njihovog vlasnika, zakonskog zastupnika ili
opunomocenika.

Prilikom prikupljanja i obrade osobnih podataka, obavezna je primjena nacela prema kojem se
prikupljati smiju samo oni podaci koji su sa predmetnu obradu stvarno i potrebni. Svako
prikupljanje suvisnih podataka je zabranjeno.



S obzirom na prirodu i opseg poslovanja moguce je da Tankerska prikuplja i obraduje posebne
kategorije osobnih podataka. Sa posebnim kategorijama osobnih podataka Tankerska postupa
sukladno ¢lanku 9. Uredbe EU 2016/679. Ukoliko je prikupljanje i obrada posebnih kategorija
osobnih podataka nuzna za izvrSavanje neke od svrha navedenih u clanku 9, stavku 2, tocke
(b) do (j) Uredbe EU 2016/679 Tankerska nece traziti privolu ispitanika. U svim slucajevima
Tankerska Ce traziti izriCitu privolu ispitanika.

Privola ispitanika

U slucaju da je za obradivanje osobnih podataka potrebno prikupiti privolu ispitanika privola
se daje u pisanom obliku. Tankerska ima obrazac privole u kojem se navodi svrha za diju
obradu su podaci prikupljeni. Ispitanik ima pravo povuci danu privolu u svako doba. Sastavni
dio obrasca privole za pojedinu svrhu obrade je i obrazac povlacenja dane privole. O
prikupljenim privolama Tankerska vodi evidenciju privola. Privole se ¢uvaju do roka odredenog
s obzirom na svrhu zbog koje su privole prikupljene ili do povlacenja privole. Nakon toga roka
podaci se briSu, unistavaju, blokiraju ili ¢ine anonimnima.

Prava ispitanika — vlasnika osobnih podataka

Prije prikupljanja osobnih podataka, vlasnicima pruzamo jasnu informacija o razlogu
prikupljanja, svrsi obrade u koju se osobni podaci prikupljaju, te eventualnim tre¢im osobama
koje ¢e informacijama pristupati. Ako se podaci prikupljaju od djece, uspostavljen je poseban
mehanizam koji osigurava da su djeca dovoljno stara kako bi razumjela posljedice davanja
informacija. Svakom prikupljanju i obradi informacija maloljetnika pristupa se sa posebnom
paznjom, te se pri tome mora voditi najviSim etickim nacelima. U sluCaju potrebe za
obradivanjem podataka maloljetne djece na temelju privole koji je slucaj ako je dijete dobne
granice ispod 16 godina, privolu u njihovo ime daje nositelj roditeljske odgovornosti nad
djetetom.

Ispitanik ima pravo dobiti od voditelja obrade potvrdu obraduju li se osobni podaci koji se
odnose na njega, te ako se takvi osobni podaci obraduju, pristup osobnim podacima i sljede¢im
informacijama:

e svrsi obrade

e kategorijama osobnih podataka o kojima je rijec

e primateljima ili kategorijama primatelja kojima su osobni podaci otkriveni ili ¢e
im biti otkriveni, osobito primateljima u tre¢im zemljama ili medunarodnim
organizacijama

e ako je to mogucée, predvidenom razdoblju u kojem ¢e osobni podaci biti
pohranjeni ili, ako to nije moguce, kriterijima koriStenima za utvrdivanje tog
razdoblja

e postojanju prava da se od voditelja obrade zatrazi ispravak ili brisanje osobnih
podataka ili ograni¢avanje obrade osobnih podataka koji se odnose na ispitanika
ili prava na prigovor na takvu obradu

e pravu na podnosenje prituzbe nadzornom tijelu

e ako se osobni podaci ne prikupljaju od ispitanika, svakoj dostupnoj informaciji
0 njihovu izvoru

e postojanju automatiziranog donoSenja odluka, Sto ukljucuje izradu profila iz
Clanka 22. stavka 1. i 4. Uredbe EU 2016/679, barem u tim slucajevima,
smislenim informacijama o tome o kojoj je logici rije¢, kao i vaznosti i
predvidenim posljedicama takve obrade za ispitanika



Ako se osobni podaci prenose u tre¢u zemlju ili medunarodnu organizaciju, ispitanik ima pravo
biti informiran o odgovarajuc¢im zastitnim mjerama u skladu s ¢lankom 46. Uredbe EU 2016/679
koje se odnose na prijenos.

Pored prava na pristup informacijama o njegovim osobnim podacima, ispitanik ima pravo i na:

e ispravak,

o transparentnost,

e brisanje (“pravo na zaborav”),

o protivljenje profiliranju,

« ograniCenje obrade,

e izvjeSéivanja u vezi s ispravkom ili brisanjem osobnih podataka ili
ogranienjem obrade,

e prenosivost podataka,

e prigovor

Tankerska u svom poslovanju ne obraduje osobne podatke za potrebe izravhog marketinga. U
slucaju da bi Tankerska u buduénosti prosirila svoje poslovanije, te bi slijedom toga pocela
obradivati podatke u svrhu izravnog marketinga, ispitanik ¢e u svakom trenutku imati pravo
uloziti prigovor na obradu osobnih podataka koji se odnose na njega za potrebe takvog
marketinga, Sto ukljucuje izradu profila u mjeri koja je povezana s takvim izravnim
marketingom. Ako se ispitanik protivi obradi za potrebe izravhog marketinga, osobni podaci
viSe se ne smiju obradivati u takve.

Evidencija aktivnosti obrade i informacije koje je potrebno dostaviti
ispitaniku, nacin prikupljanja osobnih podataka, razdoblje Cuvanja osobnih
podataka

Tankerska u dokumentu Evidencije aktivnosti obrade i informacije koje je potrebno dostaviti
Ispitaniku za svaki sustav pohrane osobnih podataka navodi:

e naziv evidencije aktivnosti obrade

e naziv, odnosno osobno ime voditelja obrade i njegovo sjediSte, odnosno
adresu

o sluzbenika za zastitu podataka

e izvrsitelja obrade

e svrhu obrade

e pravni temelj

o kategorije osoba na koje se podaci odnose

e vrste podataka

o nacin prikupljanja i Cuvanja podataka

e vremensko razdoblje ¢uvanja i uporabe podataka

e o0sobno ime, odnosno naziv trece strane ili primatelja, njegovu adresu,
odnosno sjediste

e naznaku unoSenja, odnosno iznoSenja podataka u treéu zemlju i
medunarodnu organizaciju

e naznaku poduzetih mjera zastite osobnih podataka

e prava ispitanika



e vanjski izvor osobnih podataka
e postojanje automatiziranog donosenja odluka

Na zahtjev ispitanika Cije osobne podatke Tankerska obraduje, ispitaniku se pruza potpuni uvid
u Evidenciju unutar koje se osobni podaci odredenog ispitanika obraduju. Zahtjev treba uputiti
Sluzbeniku za zastitu osobnih podataka.

IzvrSitelji obrade osobnih podataka angaZirani prema Ugovoru

Voditelj obrade moze povijeriti pojedine poslove vezane za obradu osobnih podataka izvrsitelju
obrade, koji osigurava odgovarajuce postupke i mjere za ¢uvanje osobnih podataka.

Voditelj obrade u pojedinoj evidenciji aktivnosti obrade popisuje izvrsitelje obrade podataka
prema ugovoru za svaku evidenciju aktivnosti obrade pojedinacno.

Za svakog izvrsitelja obrade osobnih podataka angaZiranog prema ugovoru voditelj obrade
odreduje ugovorom do kojih sustava pohrane, odnosno do koje vrste osobnih podataka u
sustavu pohrane osobnih podataka, ima pristup, kakva ovlastenja ima na tim sustavima
pohrane, odnosno vrstama podataka (pristup, pregled, preinaka, brisanje, prijenos), te koje
mjere i postupke mora prihvatiti, odnosno izvoditi s ciljem zastite tih podataka.

Izvrsitelj obrade voditelju obrade stavlja na raspolaganje sve informacije koje su neophodne
za dokazivanje postovanja obveza utvrdenih u ovom clanku i koje omoguduju revizije,
ukljucujuéi inspekcije, koje provodi voditelj obrade ili drugi revizor kojeg je ovlastio voditelj
obrade, te im doprinose.

Voditelj obrade u evidencijama aktivnosti obrade evidentira kojim sustavima pohrane, odnosno
kojim vrstama osobnih podataka unutar pojedinih sustava pohrane osobnih podataka, imaju
pristup izvrSitelji obrade osobnih podataka angaZzirani prema ugovoru, te koja su njihova
ovlastenja za obradu tih podataka.

Tehnicka i integrirana zastita podataka

e Uzimajudi u obzir najnovija dostignuca, troSak provedbe te prirodu, opseg, kontekst i
svrhe obrade, kao i rizike razlicitih razina vjerojatnosti i ozbiljnosti za prava i slobode
pojedinaca koji proizlaze iz obrade podataka, voditelj obrade, i u vrijeme odredivanja
sredstava obrade i u vrijeme same obrade, provodi odgovarajuce tehnicke i
organizacijske mjere, poput pseudoanonimizacije, za omogucavanje ucinkovite
primjene nacela zastite podataka, kao Sto je smanjenje koliine podataka, te ukljucenje
zastitnih mjera u obradu kako bi se ispunili zahtjevi iz Uredbe EU 2016/679 i zastitila
prava ispitanika.

e Voditelj obrade provodi odgovarajuée tehnicke i organizacijske mjere kojima se
osigurava da integriranim nacinom budu obradeni samo osobni podaci koji su nuzni za
svaku posebnu svrhu obrade. Ta se obveza primjenjuje na koli¢inu prikupljenih osobnih
podataka, opseg njihove obrade, razdoblje pohrane i njihovu dostupnost. Tocnije,
takvim se mjerama osigurava da osobni podaci nisu automatski, bez intervencije
pojedinca, dostupni neograni¢enom broju pojedinca.

e Odobren mehanizam certificiranja sukladno ¢lanku 42. Uredbe EU 2016/679 moze se
iskoristiti kao element za dokazivanje sukladnosti sa zahtjevima iz stavaka 1. i 2. ovog
¢lanka.



Aktivnosti pri utvrdivanju zloupotrebe osobnih podataka ili upadu u
sustave pohrane osobnih podataka

Radnici zaposleni kod voditelja obrade koji dolaze u doticaj s osobnim podacima duzni su
poduzimati mjere za sprjecavanje zlouporabe osobnih podataka i moraju osobne podatke,
kojima imaju pristup u svom radu, voditi savjesno i pozorno, na nacin i po postupcima
kako se u nastavku navodi:

e Radnik zaposlen kod voditelja obrade koji dozna ili primijeti da je doslo do ili do upada
u sustav pohrane osobnih podataka mora o tome odmah obavijestiti nadredenog
direktora koji vodi i ureduje sustav pohrane zloupotrijebljenih osobnih podataka ili u
kojeg se neovlasteno uslo. Voditelj obrade moze protiv onoga za koga postoji sumnja
da je zlouporabio osobne podatke, ili je neovlasteno usao u sustav pohrane osobnih
podataka, postupiti sukladno zakonu

e Ako kod neovlastenog ulaska u sustav pohrane osobnih podataka postoji sumnja da
je ucinjen s namjerom i u svrhu zlouporabe osobnih podataka ili uporabe suprotno
svrsi zbog koje su prikupljeni, ili su ve¢ zlouporabljeni, voditelj obrade moze uz
pokretanje disciplinskog postupka, odnosno postupka raskida ugovora protiv
pocinitelja, ukoliko je on zaposlen u drustvu, neovlasteni ulazak u sustav pohrane ili
drugu zlouporabu prijaviti nadleznim organima

e Pod zlouporabom osobnih podataka podrazumijeva se svaka uporaba osobnih
podataka u svrhe koje nisu sukladne svrsi prikupljanja odredenoj zakonom temeljem
kojeg se prikupljaju ili svrsi odredenoj u evidencijama aktivnosti obrade podataka

U slucaju povrede osobnih podataka radnik zaposlen kod voditelja obrade koji dozna ili
primijeti da je doslo do zlouporabe osobnih podataka bez nepotrebnog odgadanja i, ako
je izvedivo, najkasnije 72 sata nakon saznanja o toj povredi, izvjeSCuje sluzbenika za
zastitu podataka, osim ako nije vjerojatno da Ce povreda osobnih podataka prouzrociti
rizik za prava i slobode pojedinaca. Ako izvjeScivanje nije ucinjeno unutar 72 sata, mora
biti popraceno razlozima za kasnjenje.

Voditelj obrade dokumentira sve povrede osobnih podataka, ukljucujuéi Cinjenice vezane
za povredu osobnih podataka, njezine posljedice i mjere poduzete za popravljanje Stete.
Ta dokumentacija nadzornom tijelu omogucuje provjeru postovanja ovog ¢lanka.

Obavijescivanje ispitanika o povredi osobnih podataka

U slucaju povrede osobnih podataka koje Ce vjerojatno prouzrociti visok rizik za prava i slobode
pojedinaca, voditelj obrade bez nepotrebnog odgadanja obavjesSéuje ispitanika o povredi
osobnih podataka

o Ispitanik se obavjes¢uje na nacin da se opiSe priroda povrede osobnih podataka
uporabom jasnog i jednostavnog

e Obavijescivanje ispitanika nije obvezno ako je ispunjen bilo koji od sljedecih uvjeta:

o voditelj obrade poduzeo je odgovarajuce tehnicke i organizacijske mjere zastite i te su
mjere primijenjene na osobne podatke pogodene povredom osobnih podataka,
posebno one koje osobne podatke cine nerazumljivima bilo kojoj osobi koja im nije
ovlastena pristupiti, kao Sto je enkripcija

o voditelj obrade poduzeo je naknadne mjere kojima se osigurava da viSe nije vjerojatno
da ¢e ponovno dodi do visokog rizika za prava i slobode ispitanika time bi se zahtijevao



nerazmjeran napor. U takvom slucaju mora postojati javno obavjeSéivanje ili slicna
mjera kojom se ispitanici obavjeScuju na jednako djelotvoran nacin

Ako voditelj obrade nije obavijestio ispitanika o povredi osobnih podataka, nakon razmatranja
razine vjerojatnosti da ¢e povreda osobnih podataka prouzrociti visok rizik, nadzorno tijelo
moZze od njega zahtijevati da to ucini

Odgovornost radnika za preuzimanje mjera za zastitu osobnih podataka

e Prije stupanja radnika na radno mijesto gdje se prikupljaju, ureduju, obraduju,
preinacavaju, pohranjuju, prenose ili koriste osobni podaci ili nosaci osobnih podataka,
radnik zaposlen kod voditelja obrade potpisuje izjavu koja ga obvezuje na zastitu
osobnih podataka kao profesionalnu tajnu i u kojoj je upozoren na posljedice krSenja
te duznosti

e Duznost zastite osobnih podataka s kojima se zaposleni upoznaje u svom radu vazi i
po prestanku radnog odnosa kod voditelja obrade

e O zlouporabi ili o sumnji na zlouporabu osobnih podataka koji se vode u sustavima
pohrane osobnih podataka od strane osoba koje nisu radnici poduzeéa, voditelj obrade
obavjestava nadlezna tijela sukladno nacionalnom zakonodavstvu

Sluzbenik za zastitu podataka Tankerske plovidbe d.d.

U nastavku navodimo kontakt podatke Sluzbenik za zastitu podataka (vanjski sluzbenik
temeljem ugovornog odnosa sa Tankerska)

Kontakt podaci sluzbenika za zastitu osobnih podataka

e Naziv: Institut za ekonomiju, pravo i informatiku j.d.o.o.
e E-mail: sluzbenik@iepri.com.hr
e Broj telefona: +385 1 670 05 50

U Zadru , dana 16.05.2018.

Tankerska plovidba d.d.
Predsjednik Uprave

Mario Pavic¢
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